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基于相位谱的翻录语音攻击检测算法* 
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摘  要：因与原始语音具有高度相似性，经高保真设备回放的翻录语音常被不法分子用于对说话人认证（ASV）

系统进行攻击，以达到非法认证的目的。为提高系统抵抗翻录语音攻击的顽健性，通过研究原始语音与翻录

语音产生的实际过程，发现两者在频率域相位上有明显差异，并在此基础上提出了一种基于相位谱的翻录语

音检测方法。分析讨论了 FFT 和不同偷录、回放设备对翻录语音检测率的影响。实验结果表明，该方法能够

准确地判断待测语音是否为翻录语音，其检测率达到了 99.04%。并且，将该算法加载到说话人识别系统中，

使系统的等错误概率（EER）降低了约 22%，有效提高了系统抵抗翻录语音攻击的性能。 
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Recapture voice replay detection based on phase spectrum 
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Abstract: Due to a high similarity between the recaptured voice recorded by high-fidelity ripping equipment and the 
original voice, the automatic speaker verification（ASV）system used to be attacked illegally by the recaptured voice. 

In order to improve the ability of resisting the attack, a recaptured voice detection method was proposed based on the 

difference of phase spectrum between original and recaptured voices for the ASV system. In addition, the effects of 

different recording and replay devices, the FFT were discussed. Experimental results show that the proposed method 
can accurately recognize the recording voice, of which detection rate is 99.04%。Meanwhile, the equal error rate 

(EER) of the ASV system has dropped about 22% with this method being integrated, which indicates that the sys-

tem’s ability of resisting playback attack is enhanced. 
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1  引言 

在信息时代，录音设备（如录音笔、智能手

机等）日趋低价和高保真，回放设备也越来越精

准，为录音造假提供了可能。翻录语音经录音设

备偷录、回放设备回放，与原始语音难辨真假，

一些说话人认证系统也无法辨别。而且翻录语音

因偷录设备体积小、易偷录、成功率高等优势，

已成为攻击语音认证系统中最易实施的方法。因

此，对翻录语音检测十分迫切且具有现实意义。 

近年来，国内外研究学者对翻录语音检测展

开研究，并取得了一定的研究成果。其中检测算

法主要分为以下两类：一是基于语音产生随机性

的检测算法。Shang W 等人[1,2]根据语音的随机性，

提出了一种基于 Peak map特性的录音回放检测算

法，该算法通过计算原始语音与翻录语音 Peak 

map 特性的相似度，判断待测语音是否为翻录语

音。若相似度大于设定的阈值，判定为翻录语音；

反之，判定为原始语音。在此基础上，Jakub G 等

人[3]对该算法进行了改进，在 Peak map 特性中加

入了各频率点的位置关系，Wu Z 等人[4]加入光谱

峰作为检测特征，但该算法只能针对文本相关的

识别系统，且只针对一种偷录设备，存在较大的

局限性。二是基于语音信道的检测算法。张利鹏

等人[5]根据信道模式特征，用语音数据的静音段

对信道建模，检测待测语音与训练语音的信道是

否相同，从而判断是否为回放攻击。王志锋等人[6,7]

根据原始语音与翻录语音产生的信道不同，提取

信道模式噪声，利用 SVM（support vector machine，

支持向量机）得到了很好的分类结果。Villalba 等

人[8,9]依据远距离的录音会受到噪声和混响的影

响，提出了针对远距离偷录语音的检测方法。Chen 

Y N 等人[10]根据设备信道对语音编码过程的影

响，提出基于长窗比例因子的回放语音检测算法。

但该类方法提取的信道模式噪声并非准确，且录

制语音的设备过于单一，且未对多种不同的偷录

设备及回放设备进行分析与研究。 

伴随着信息化的快速发展，信息安全形势愈

加严峻[11,12]。然而，目前针对多种不同偷录设备

与回放设备的翻录语音检测的研究关注较少。在

现实生活中，各种高质量低价格的高保真录音设

备随处可见，如录音笔及各种智能手机。这类偷

录设备携带便利且不易察觉，且获得的翻录语音

与原始语音相似性较高，因此这种录音设备是目

前较为主流的偷录设备。同时，不同的回放设备

对翻录语音的产生也有较大的影响。但是，由于

偷录设备和回放设备种类繁多，不同的录音设备

中传感器和信号采集电路存在差异，产生不同的

设备信息。这无疑增加了对不同录音设备的翻录

语音攻击检测的难度。 

本文通过分析研究原始语音与翻录语音产

生的实际过程，发现翻录语音经历了一次偷录与

回放过程后，其相位会发生不同程度的变化，根

据相位谱的不同，提出了一种基于相位谱的翻录

语音检测算法。为提高算法的实用性，弥补现有

算法涉及录制设备单一的问题，本文讨论了不同

偷录设备和回放设备对检测率的影响，并对影响

程度作了分析。实验结果表明，将本文检测方法

加载到目前主流的 GMM-UBM和 i-vector说话人

识别系统中后，系统抵抗翻录攻击的性能得到了

极大的提高。 

2  原始语音和翻录语音产生的实际过程 

原始语音和翻录语音产生的实际过程如图 1

所示。从说话人处直接得到的语音本文称为原始

语音，也称为合法语音。将说话人语音用偷录设

备进行偷录，回放设备进行回放得到的语音称为

翻录语音。 

由图 1 可知，翻录语音比原始语音多经历了

一次高保真音响系统。高保真音响系统原汁原味

地还原了原始语音，使得原始语音与翻录语音具

有高相似度，但该系统不可避免地对语音信号进
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行电平调整、A/D 转换、编解码等一系列的操作，

使得翻录语音与原始语音还是存在着一定的差异。 

原始语音和翻录语音的波形如图 2 所示，其中

图 2（a）是一段经 Aigo R6620 录音笔原始录制的

语音信号的波形图，该语音信号的具体内容为普通

话朗读的“开窗 关灯 亮度佳 播放音乐”。图 2（b）、

图 2（c）、图 2（d）是对应的翻录语音信号的波形，

翻录过程中的偷录设备分别为 iPhone6、Mi4 和

Sony PX440，回放设备则都选择的是 Huawei 

AM08。从图 2 可以看出，翻录语音信号较原始语

音还是产生了一些失真，只是针对不同的翻录设

备，失真的大小略有区别。例如，在图 2 所示的

3 款偷录设备中，iPhone6 对应的语音信号失真最

小，Sony PX440 对应的语音信号失真最大。 

图 3、图 4 的波形分别与图 2 一一对应，其回

放设备分别为 Philips DTM3115 和 Yamaha 

TSX-140。由图 2、图 3、图 4 可以看出，无论是

偷录还是回放设备，对翻录语音都有一定的影

响，但对翻录语音有何影响且影响程度如何，需

要进一步探索。同时，在时域上很难区分原始语

音与翻录语音，但翻录语音经过高保真系统的电

平调整、A/D 转换、编解码等一系列的操作，该

系统将对不同频率信号相位产生超前或者滞后

的影响，会使得翻录语音的相位产生较大程度的

失真。 

3  特征提取和翻录语音攻击检测 

相位谱检测算法主要由语音预处理、相位谱

特征提取、特征选择、分类识别 4 个部分组成。

在特征选择上，本文将相位统计平均作为检测特

征，并运用 SVM-RFE 算法进行特征筛选，采用

LIBSVM 分类器进行分类识别。为验证该算法的

 
图 1  原始语音和翻录语音产生的实际过程 

 
图 2  原始语音和翻录语音的波形（Huawei AM08） 
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有效性，本文将该检测算法加载到了说话人识别

系统中，并对该系统防御翻录语音的攻击能力进

行了检测。 

3.1  特征提取 

相位信息对感知有着不可忽视的作用，相位

谱反映信号方向随频率变化的规律，含有大量的

信息[13]。本文算法首先根据待测语音提取相应的

相位。设待检测语音信号为 x，将语音信号分帧

处理后，对其进行 FFT，得到： 
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为表征相位谱的变化程度，本文选取均值统

计特性。对于第 i 帧第 j 频率点相位 , ( )i j kφ ，求其

幅值： 

 , , ,( ) ( ) ( )i j i j i jk k kφ φ φ= ×  （3） 

然后求其第 j 频率点相位的统计平均 ( )j kψ ： 
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最后，对 ( )j kψ 进行归一化处理，得到语音信

号相位谱特征。初步分析可知，相较于原始语音，

翻录语音经历了一次高保真系统，该系统会对不

同频率信号相位产生超前或滞后的影响。另外，

受录音设备的影响，语音在翻录过程中将会引入

一定的设备噪声，这种噪声是录音设备所固有的，

会使语音的相位谱产生明显的失真。 

图 5、图 6、图 7 分别是 3 种不同的回放和偷

录设备的原始语音与翻录语音的相位谱特征图。

图中 FFT 采样点数 N 为 1 024，根据实序列离散

 
图 3  原始语音和翻录语音的波形（Philips DTM3115） 

 
图 4  原始语音和翻录语音的波形（Yamaha TSX-140） 
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傅里叶变换的共轭对称性，本文选取前 512 个值。

其中图 5（a）、图 6（a）、图 7（a）表示一段由

Aigo R6620 录音笔录制的语音内容为“开窗 关灯 

亮度佳 播放音乐”的原始语音的相位谱，图 5（b）、

图 5（c）、图 5（d）、图 6（b）、图 6（c）、图 6（d）、

图 7（b）、图 7（c）、图 7（d）分别是偷录设备为

iPhone6、Mi4 和 Sony PX440，回放设备为 Huawei 

AM08、Philips DTM3115 和 Yamaha TSX-140 的

翻录语音相位谱。  

由于偷录设备和回放设备均是翻录过程的重

要设备，它们均会在翻录语音中留下“痕迹”。当

回放设备相同时，图 5、图 6、图 7 中的（a）与

（b）、（c）、（d）在高频区有明显的不同，（b）、（c）、

（d）在高频区相似度较高。当偷录设备相同时，

不同的回放设备其相位谱区分较为明显。但是总

体来看，针对不同的偷录设备和回放设备的翻录

语音，其相位信息与原始语音具有较大的失真。

为了实现更好的性能测试，提高运算效率，选择

 
图 5  原始语音与翻录语音相位谱特征（Huawei AM08） 

 
图 6  原始语音与翻录语音相位谱特征（Philips DTM3115） 

 
图 7 原始语音与翻录语音相位谱特征（Yamaha TSX-140） 
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有效的特征维数，本文采用 SVM-RFE 算法进行

特征选择。 

SVM-RFE 算法[14]的输出结果是按照特征的重

要性对特征进行排序的列表。本文将上述所提取的

相位特征进行特征筛选。这里使用的 FFT 采样点

数为 1 024，样本数目为 14 000（原始语音 1 400，

翻录语音 12 600）。其中，RANK 为最终的排列等

级，AVG_RANK 为 5 次交叉验证 RANK 结果的平

均值，特征索引 N 为前 512 维特征。SVM-RFE

对特征排序的结果（前 20 列）见表 1。 

表 1  SVM-RFE 特征排序的结果 

RANK 特征 
索引 N 

AVG_RANK RANK 特征 
索引 N 

AVG_RANK

1 509 1 11 132 22.2 
2 354 2.4 12 508 23.4 
3 3 6.2 13 353 24 
4 21 12 14 505 24.4 
5 507 13.6 15 200 30.4 
6 355 15.4 16 84 30.6 
7 186 16.8 17 506 33 
8 501 18 18 258 35.2 
9 512 18.8 19 498 35.6 
10 2 22.2 20 196 38 

 
由表 1 可知，在前 20 列特征重要性的排序中，

特征索引 N 为 509 的特征翻录语音失真最大。整

体来看，特征索引 N 较大的值所占的比例较高，

即翻录语音较原始语音在高频区失真较为明显。

因此，为提高检测效率，选择 RANK≥10 的 10 维

特征作为最终的有效特征。 

3.2  翻录语音攻击检测 

为验证基于相位谱的翻录语音检测算法的有

效性，本文将该算法加载到了说话人识别系统中，

如图 8 所示。 

具体的操作步骤如下：语音经采集设备采集，

同时输入说话人识别系统和翻录语音检测模块

中；在翻录语音检测模块，提取语音信号的相位

谱特征，对语音进行分类识别。若输入的语音为

翻录语音，则判决 1 为 0；否则，判决 1 为 1；说

话人识别系统对输入语音进行判决，若输入语音

为说话人语音，则判决 2 为 1；否则，判决 2 为 0；

在判决模块，结合判决 1 和判决 2 的结果，按表 2

规则对输入语音进行判断，输出最终结果。 

表 2  判决规则 
判决 1 判决 2 结果 

0 0 0 
0 1 0 
1 0 0 
1 1 1 

 

4  语音库 

为了验证本文方法的有效性，本文构建了

一个符合研究目的的语音数据库。数据库的具

体设置如下：语料库来源于 863 语料库[15]；人

员分布为：18 男 14 女；设备选取主要涉及语音

采集设备、偷录设备、回放设备。设备的详细

信息见表 3。 

实验库的构建环境为安静房间，阅读内容为

语料库内容，参与者依据自身朗读习惯用标准普

通话进行录音，并使用采集设备进行语音采集，

采集设备距参与者大约 20 cm，本文将采集设备此

 
图 8  防翻录语音攻击的识别系统流程 
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次采集到的语音称为原始语音。在参与者阅读以

上语料的同时，将偷录设备同时打开到正常录制

功能下，录制参与者的语音内容，根据实际情况，

将偷录设备距离说话人大约 70 cm。在同样的环境

下，将偷录设备采集到的语音经音响回放，并使

用采集设备录制该回放语音。回放音响距离采集

设备 20 cm 左右。将此次采集设备采集到的语音

称为翻录语音。实验样本为 14 000 个（原始语音

1 400 个，翻录语音 12 600 个）。样本详情见表 4。 

表 4  原始语音和翻录语音样本详情 

 

5  实验设置及结果分析 

实验中使用 LIBSVM，它是一种监督是学习

方法，广泛地应用于统计分类以及回归分析。分

类过程如下：先根据第 3.1 节进行特征提取并使用

LIBSVM 进行训练得到模型，将待测语音在

LIBSVM 模型上进行测试并给出最终判断结果。

本文将根据录音过程中的影响变量，分别分析其

对检测翻录语音的影响。 

5.1  FFT 变换点数的影响 

相位谱反映信号方向随频率变化的规律，含

有大量的信息。不同的 FFT 采样点数对相位信息

产生较大的影响。随着采样点数的增加，语音相

位谱所包含的信息越多，翻录语音经过高保真系

统后，其相位失真越来越明显。为了寻找最佳的

检测效果的采样点数，讨论了基于 FFT 采样点数

为 128、256、512、1 024 时的翻录语音检测效果。

实验采样LIBSVM分类器在weka平台上进行试验。

实验样本为原始语音 1 400 个，翻录语音 12 600 个。

检测效果见表 5，其中包括真正类率（true positive 

rate，TPR）、负正类率（false positive rate，FPR）、

准确度（accuracy，ACC）等。  

由实验结果可以看出，当 FFT 采样点数 N 为

1 024 时，对翻录语音有较好的检测效果，其检测

率达到 99.04%。随着 FFT 采样点数的增大，包含

的语音相位信息越多，越能较好地反映语音信号

的本质特征。综合考虑，本文选取 1 024 作为最佳

检测率时的 FFT 采样点数。 

5.2  不同录音设备的影响 

由第 5.1 节可知，当 FFT 采样点数为 1 024

时，对翻录语音检测效果最优。但不同的偷录设

语音类型 回放设备 偷录设备 样本数量/个 

原始语音 — — 1 400 
翻录语音 Huawei AM08 iPhone6 1 400 

Mi4 1 400 
Sony PX440 1 400 

Philips DTM3115 iPhone6 1 400 
Mi4 1 400 
Sony PX440 1 400 

Yamaha TSX-140 iPhone6 1 400 
Mi4 1 400 
Sony PX440 1 400 

表 3  设备信息 

 采集设备 偷录设备 回放设备 
类型 Aigo R6620 iPhone6 Mi4 Sony PX440 Huawei AM08 Philips DTM3115 Yamaha TSX-140 
语音格式 wav m4a mp3 mp3 — — — 
参数  16 kHz 

16 bit/s 
44.1 kHz 
64 kbit/s 

44.1 kHz 
128 kbit/s 

44.1 kHz 
192 kbit/s 

— — — 

 

表 5  翻录语音检测率 

FFT 采样点数 
LIBSVM 

TPR FPR ACC 召回率 精密率 F 值 

128 92.20% 60.30% 92.21% 91.20% 92.20% 90.80% 
256 95.80% 28.60% 95.78% 95.60% 95.80% 95.60% 
512 98.10% 14.80% 98.14% 98.10% 98.10% 98.10% 

1 024 99.00% 6.66% 99.04% 99.00% 99.00% 99.00% 
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备与回放设备所含有的固有设备信息不同，它对

相位谱的影响也就不同。因此，本节通过实验揭

示不同偷录设备和不同回放设备对翻录语音检测

率的影响。检测结果见表 6。 

由表 6 可以看出，当回放设备为 Huawei 

AM08 时，来源于 3 种不同偷录设备的翻录语音

均能被 100% 识别；当回放设备为 Yamaha 

TSX-140 时，偷录设备为 Sony PX440 和 iPhone6

的翻录语音检测率为 100%，偷录设备为 Mi4 的翻

录语音检测率达到了 99.71%；当回放设备为

Philips DTM3115 时，识别准确率虽不及以上两

种，但其准确率也达到了 99.7%以上。实验结果

表明：本文检测算法能够很好地检测翻录语音与

原始语音，且对偷录设备与回放设备有较好的顽

健性。 

5.3  加载翻录语音检测模块后的识别系统 

为更好地检验翻录语音对说话人识别系统的

攻击情况，本文分别在 GMM-UBM 和 i-vector 说

话人识别系统上进行了实验。在实验中，提取 13

维 MFCC 基本特征，与一阶、二阶差分构成 39

维特征参数。翻录语音检测模块使用 FFT 点数为

1 024。实验中训练了 4 个用户模型，在测试时用

每个用户的翻录语音作为攻击语音，其中每个用

户模型使用原始语音 130 个、翻录语音 150 个。 

科研工作者从 20 世纪 50 年代开始进行说话

人识别技术研究，至今取得了一定的进展[16]。

GMM-UBM 和 i-vector 说话人识别系统是经典和

目前主流的两个系统。GMM-UBM[17]主要利用

UBM 和少量的说话人数据，通过自适应算法得到

目标人模型，最后用测试数据分别与模型和 UBM

进行打分比较；基于 i-vector 并进行信道补偿的说

话人识别系统 [18]根据 UBM 和 T 子空间提取

i-vector，建立 GPLDA（Gaussian probabilistic linear 

discriminate analysis，高斯概率线性判别分析）模

型及说话人模型，测试阶段用测试语音对模型进

行打分比较，本实验打分方式采用对数似然比。 

本实验分别在 GMM-UBM 和 i-vector 说话

人识别系统上，测试来源不同的回放设备和偷

录设备的翻录语音是否能够攻击成功，检测结

果如图 10（a）和图 10（b）所示。在 GMM-UBM

系统上，未加载翻录语音检测模块的说话人识别

系统的 EER 为 46.33%，加载了翻录语音检测模块

后，该系统的 EER 降为 6.48%，下降了约 40%。

在 i-vector 系统上，系统对翻录语音的攻击有一定

的防御性，但并不能完全抵抗攻击，该系统的 EER

为 27.78%，当加载了翻录语音检测模块时，系统

EER 降为 5.56%，下降了约 22%。该数据说明本

检测算法能够有效地提高 GMM-UBM 和 i-vector

识别系统抵抗翻录语音攻击的能力。 

5.4  对比实验 

将本文算法与典型的 3 种算法在本文数据库

上进行对比，实验结果见表 7。参考文献[5]算法采

用短时能量法提取静音，利用谱减法进行滤波，提

取 MFCC 特征参数。参考文献[7]方法采用高通滤

波器进行去噪，提取信道模式噪声，并提取 6 个统

计特征及 6 阶 Legendre 多项式系数。参考文献[10]

中算法将语音信号进行 MP3 编码后，提取比例因

子统计特征作为检测特征。表 7 中，ACC 表示准

确率，EER 表示将检测模块加载到 GMM-UBM、

i-vector 说话人识别系统时，系统的等错误概率。 

表 6  不同偷录设备与回放设备的翻录语音检测 

回放设备 

偷录设备 

iPhone6 Mi4 Sony PX440 

TPR FPR ACC TPR FPR ACC TPR FPR ACC 

Huawei AM08 100% 0 100% 100% 0 100% 100% 0 100% 

Philips DTM3115 99.80% 0.20% 99.78% 99.92% 0.10% 99.92% 99.80% 0.20% 99.78% 

Yamaha TSX-140 100% 0 100% 99.71% 0.30% 99.71% 100% 0 100% 
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表 7  本文算法与参考文献[5,7,10]算法检测结果的对比 

算法 ACC 
EER 

GMM-UBM i-vector 

本文算法 99.04% 6.48% 5.56% 

参考文献[5]算法 73.70% 26.67% 18.51% 

参考文献[7]算法 78.28% 23.33% 17.50% 

参考文献[10]算法 98.91% 7.03% 6.40% 
 

由表 7 可以看出，对于多种偷录及回放设备的

翻录语音，本文算法优于参考文献[5,7,10]算法，识

别率分别提高了约 26%、约 21%和约 0.1%。解决

了参考文献[5,7]中设备过于单一的问题，更具实用

性。另外，参考文献[5,7,10]中算法使用特征维数分

别为 39 维、12 维和 21 维，本文算法共计 10 维特

征，维数更低。 

6  结束语 

本文针对多种偷录设备与回放设备的翻录语

音攻击，提出了基于相位谱的翻录语音检测算法。

并通过模拟实际翻录语音攻击的整个物理过程，

建立了实验语音数据库。本文确定了最佳检测效

果的 FFT 点数，对来源不同录音设备的翻录语音

进行了检测，其检测率达到了 99.04%，在此基础

上，将该检测算法模块加载到说话人识别系统中，

其抵抗翻录语音攻击的能力提升了约 22%。在今

后的研究中，将进一步探究各种录音设备及回放

设备对语音的影响，并且在检测方法上进行创新

和改进。 
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